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C105 - Forschungsdatenzentrum Wiesbaden, Juli 2013

Konzept zur Anonymisierung der Mikrozensen 1973, 1982 und 1987 BRD
zur Verwendung als Public-Use-Files (PUF)

I.  Vorbemerkungen

Das vorliegende Konzept befasst sich mit der absoluten Anonymisierung der Mikrozensen der
Bundesrepublik Deutschlands (BRD) von 1973, 1982 und 1987. Absolut anonymisierte Mikroda-
ten fallen unter §16 Abs. 1 Pkt. 4 des BStatG und sind vom Geheimhaltungsgebot ausgenom-
men. Vor einer Weitergabe der Daten als Public-Use-File (PUF) in absolut anonymisierter Form
muss sichergestellt werden, dass eine Zuordnung der Einzelangaben zu den Merkmalstragern
nicht mehr moglich ist. Im Folgenden werden die, in den Mikrozensen 1973, 1982 und 1987 vor-
genommen, Anonymisierungsmafinahmen beschrieben, die zur absoluten Anonymitadt der Ein-

zeldaten fiihren.

Il. Ausgangsdatenfiles

Der Mikrozensus ist eine jahrlich erhobene Haushaltsbefragung tiber die Bevolkerung und den
Arbeitsmarkt, an der 1% aller Haushalte in Deutschland beteiligt ist. Insgesamt nahmen an den
Mikrozensen der BRD

1973 rund 220.000 Haushalte mit 640.000 Personen

1982 rund 230.000 Haushalte mit 630.000 Personen

1987 rund 260.000 Haushalte mit 670.000 Personen teil.
Alle Haushalte haben beim Mikrozensus die gleiche Wahrscheinlichkeit, in die Auswahl zu ge-
langen. Es wird eine einstufige geschichtete Flachenstichprobe durchgefiihrt, das heifit, aus dem
Bundesgebiet werden Flachen (Auswahlbezirke) ausgewahlt, in denen alle Haushalte und Perso-
nen befragt werden. Die Auswahlbezirke werden aus den Daten der Volkszdahlung gebildet. Mit
Hilfe der Bautdtigkeitsstatistik wird die Auswahl aktualisiert. Jahrlich wird ein Viertel der Aus-
wahlbezirke ausgetauscht. Seit 1977 bleibt jeder Auswahlbezirk vier Jahre in der Stichprobe (Ver-
fahren der partiellen Rotation).
Das Frageprogramm des Mikrozensus besteht aus einem festen Grundprogramm mit jahrlich

wiederkehrenden Tatbestdnden, die iiberwiegend mit Auskunftspflicht belegt sind. Dariiber hin-
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aus gibt es seit 1974 in vierjahrigem Rhythmus Zusatzprogramme, die teilweise von der Aus-
kunftspflicht befreit sind’. Der Mikrozensus dient der Bereitstellung statistischer Informationen
tiber die wirtschaftliche und soziale Lage der Bevolkerung sowie iiber die Erwerbstatigkeit, den
Arbeitsmarkt und die Ausbildung (Mehrzweckstichprobe). Er schreibt die Ergebnisse der Volks-
zahlung fort. Die Stichprobenerhebung tiber Arbeitskrafte in der Europdischen Union (Arbeitskraf-
testichprobe der Europdischen Union) ist seit 1968 in den Mikrozensus integriert.

Die plausibilisierten Einzeldaten der Mikrozensen 1973, 1982 und 1987 dienen als Datenbasis
bei der Erstellung der PUF. In den Daten sind keine direkten Identifikationsmerkmale mehr ent-

halten, da diese bereits zu einem friiheren Zeitpunkt entfernt wurden.

lll. Anonymisierungsmafnahmen

Die Anonymisierungsmafinahmen zur Erstellung der Mikrozensen 1973, 1982 und 1987 als PUF
werden in Anlehnung an die Empfehlungen fiir die absolute Anonymisierung von Einzeldaten von
Siidfeld (1987)% an den, aus den plausibilisierten Einzeldaten erstellten, Datenfiles durchgefiihrt.
Die Empfehlungen von Sidfeld, die ein absolut anonymisiertes Datenfile mindestens erfiillen

sollte, betreffen folgende Malnahmen:

= Das absolut anonyme Datenfile soll nur eine Stichprobe aus dem Originaldatenfile sein

= Das Datenfile soll ein bestimmtes Mindestalter aufweisen und durch eine neuere Erhe-
bung bereits {iberholt sein

= Die Datensdtze sollen systemfrei angeordnet werden

= Direkte Identifikatoren sollen im Datenbestand nicht enthalten sein

= Regionalangaben sollen nur als Typisierungsangaben weitergegeben werden

= Jede Auspragung eines einzelnen Merkmals soll eine Mindestbesetzungszahl aufweisen

= Sensible Merkmale sollen nur klassifiziert tibermittelt werden

= |dentifizierende Merkmale, {iber die sehr einfach Zusatzinformationen zu gewinnen sind,
sollen nur klassifiziert iibermittelt werden

= Die Kombination sensibler sowie identifizierender Merkmale soll eine Mindestbeset-

zungszahl aufweisen

!Vor 1974 konnten Zusatzprogramme per Verordnung, auch separat, durchgefiihrt werden

2 Siidfeld, E.: Anonymisierungsstandards und generelle Abwicklungsregelungen fiir Anforderungen nach
anonymisierten Einzelangaben im Statistischen Bundesamt. In: ,,Nutzung von anonymisierten Einzelanga-
ben aus Daten der amtlichen Statistik — Bedingungen und Moglichkeiten®, Schriftenreihe Forum der Bun-
desstatistik, Band 5, S.146 — 156, Wiesbaden 1987.
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Diese Empfehlungen dienen als Leitfaden fiir das Anonymisierungskonzept. Der Leitfaden muss
an die Mikrozensen und speziell an die Erhebungsjahre 1973, 1982 und 1987 angepasst wer-
den. In den folgenden Kapiteln wird die Ausgestaltung der Empfehlungen fiir die Anonymisierung
der Mikrozensen 1973, 1982 und 1987 dargestellt. Nach Anwendung der MaBnahmen ist eine
Zuordnung von Einzelangaben zu Merkmalstrdgern in den PUF nach menschlichem Ermessen

auszuschlief3en.

1. Alter der Daten
Da die Datenbestdande der Mikrozensen 1973, 1982 und 1987 bereits ein hohes Alter aufweisen
und durch neuere Erhebungen {iberholt sind, kann angenommen werden, dass Zusatzinformati-
onen nur in eingeschranktem Umfang verfiighar oder nur von geringer Verldsslichkeit sind. Ins-
besondere kann davon ausgegangen werden, dass viele der befragten Haushalte in ihrer damali-
gen Zusammensetzung und Struktur nicht mehr existieren sowie Informationen zu Haushaltsmit-
gliedern nicht mehr aktuell sind. Das Alter der Daten stellt somit ein erhebliches Anonymitatskri-

terium dar.

2. Entfernen der direkten Identifikationsmerkmale
Die direkten ldentifikationsmerkmale wurden aus den Mikrozensen 1973, 1982 und 1987 bereits
zu einem fritheren Zeitpunkt der Datenproduktion entfernt und sind in den Ausgangsdatenfiles

nicht enthalten.

3. Loschung von Variablen
Der fiir die PUF der Mikrozensen 1973, 1982 und 1987 ausgewahlte Merkmalskranz richtet sich
weitestgehend nach den Merkmalen, die in den SUF enthalten sind. Um die Anonymitét der Ein-
zelangaben zu gewdhrleisten, werden in die absolut anonymen Datenfiles bspw. folgende hoch

sensible Variablen nicht in die PUF ibernommen:

Regionalangaben

Regionale Informationen (bis auf Gebietseinheiten, GemeindegrofRenklassen, Gebietseinhei-
ten der Arbeitsstatte (nur 1973) bzw. Bundesland des fritheren Wohnsitzes (nur 1987) — s.
hierzu Abschnitt 1Il.4) werden aus den Ausgangsdatenfiles nicht in die PUF tibernommen:
Gemeindeschliissel, Regierungsbezirk, Kreis, Gemeinde, Gemeindeteil und Regionallisten-
Nummer. Um eine eindeutige Unterscheidung der Wohnungen, Haushalte sowie Personen zu
ermoglichen, werden diese mit einer eindeutigen, systemfreien laufenden Nummer versehen
(s. Abschnitt 111.7).
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Auswahlbezirksnummer

Um keine Riickschlisse auf Haushalte zuzulassen, die in direkter Nachbarschaft leben, wird

die Auswahlbezirksnummer nicht in die PUF aufgenommen.

Geburtsmonat und Geburtsjahr

Die Merkmale Geburtsmonat und Geburtsjahr werden als hoch sensible Merkmale definiert

und gehen daher nicht in die PUF ein.

Der Merkmalskatalog der Ausgangsdatenfiles wird fiir die Mikrozensen 1973, 1982 und 1987
PUF gegeniiber den SUF nochmals stark reduziert. Folgende Ubersicht zeigt die Anzahl der Vari-

ablen in den jeweiligen Datenfiles:

Erhebungsjahr gg:f;f?is- SUF PUF
MZ 1973 164 141 105
MZ 1982 165 141 105
MZ 1987 260 192 145

Die gegeniiber den SUF nicht in die PUF aufgenommenen Variablen betreffen vor allem die Berei-
che Erwerbsbeteiligung, Versicherung, Einkommen und Unterhalt sowie Anzahl der Kinder im
Heimatland (nur 1987).

Der ausgewdhlte Merkmalskranz fiir die absolut anonymisierten Datenfiles findet sich in den

Schliisselverzeichnissen der Jahre 1973, 1982 und 1987 (s. Anhang).

4. Vergréberung von Regionalangaben
Als Regionalangaben werden das Bundesland und die Gemeindegréfenklasse weitergegeben.

Die Merkmale werden wie folgt vergrobert:

4.1 Univariate Vergroberung
Bundesland
Das Merkmal Bundesland wird in zwei Gebietseinheiten Deutschlands mit folgenden Bundeslan-

dern unterteilt:

Nord: Schleswig-Holstein, Hamburg, Niedersachsen, Bremen, Nordrhein-Westfalen und Ber-
lin-West
Siid: Hessen, Rheinland-Pfalz, Baden-Wiirttemberg, Bayern und Saarland
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4.2 Bivariate Vergroberung

Gemeindegrofienklasse

Die Variable Gemeindegrofienklasse der Wohnsitzgemeinde wird — angelehnt an die Anonymisie-
rungskonzepte zur Erstellung der Mikrozensen 1973, 1982 und 1987 SUF — neu aggregiert. Keine
Gemeinde ist hiernach in der Grundgesamtheit mit weniger als 500.000 Einwohnern belegt. Zu-
satzlich hierzu sind in jeder GemeindegroBenklasse einer Gebietseinheit (Nord, Stid) mindestens
400.000 Einwohner in der Grundgesamtheit vertreten. Die Variable der Gemeindegréfienklasse
der Wohnsitzgemeinde teilt nun die Gemeinden in den Gebietseinheiten in folgende Grof3enklas-
sen ein:

1 unter 5.000 Einwohner

2 5.000 bis unter 20.000 Einwohner

3: 20.000 bis unter 100.000 Einwohner

4:  100.000 bis unter 500.000 Einwohner

5:  500.000 Einwohner und mehr.

5. Vergroberung von Merkmalsauspragungen

5.1 Bivariate Vergroberung
Neben der Vergroberung von Regionalangaben (s. Abschnitt Ill.4) werden alle Merkmalsauspra-
gungen, deren Haufigkeiten in den Gebietseinheiten eine Besetzungszahl von unter 10.000 Fille
in der Grundgesamtheit aufweisen, vergrébert. Variablen, deren Auspragungen aus anderen Va-
riablen erschlossen werden kénnen, werden einheitlich so vergrébert, dass ein Vergleich der
Variablen zu keiner Aufdeckung zusatzlicher Informationen fiihren kann.
Sensible und identifizierende Merkmale, {iber die sehr einfach Zusatzinformationen zu gewinnen
sind (hier: Alter, Beruf, Wirtschaftszweig, Staatsangehorigkeit), werden in ihren Merkmalsaus-
pragungen mit einer Mindestfallzahl von 50.000 bzw. bei der Staatsangehorigkeit von 100.000
Fdllen in der Gebietseinheit der Grundgesamtheit ausgewiesen. Zuséatzlich werden folgende

Klassifikationen der sensiblen Merkmale erstellt:

Alter

Das Merkmal Alter in Jahren sowie alle weiteren Altersvariablen werden auf folgende Altersklas-
sen vergrobert:

bis unter 3 Jahre

3 bis unter 6 Jahre

6 bis unter 10 Jahre

10 bis unter 15 Jahre

Statistisches Bundesamt — Forschungsdatenzentrum -5-



DUSTATTS

wissen.nutzen.

15 bis unter 18 Jahre
18 bis unter 20 Jahre
20 bis unter 25 Jahre
25 bis unter 30 Jahre
30 bis unter 35 Jahre
35 bis unter 40 Jahre
40 bis unter 45 Jahre
45 bis unter 50 Jahre
50 bis unter 55 Jahre
55 bis unter 60 Jahre
60 bis unter 63 Jahre
63 bis unter 65 Jahre
65 bis unter 70 Jahre
70 bis unter 75 Jahre
75 bis unter 80 Jahre

80 Jahre oder alter.

Die Variablen der Altersklassen "Zahl der Kinder von 18 bis unter 27 Jahren" und "Zahl der Kinder
von 27 Jahren und dlter" werden fiir den Mikrozensus 1987 PUF zusammengefasst und als "Zahl
der Kinder von 18 Jahren und alter" herausgeben. Fiir die Jahrgange 1973 und 1982 lag diese

Zusammenfassung bereits in den Ausgangsdaten vor.

Beruf

Die Auspragungen des Merkmals Beruf werden entsprechend der Klassifizierung der Berufe’
dreistellig — also auf der Ebene der Berufsordnungen — nachgewiesen. Zusétzlich werden Zu-
sammenfassungen verwandter Ausprdgungen vorgenommen, um die Mindestbesetzungszahl

von 50.000 Personen der Grundgesamtheit in der Gebietseinheit zu erreichen.

Wirtschaftszweig

Die Auspragungen des Merkmals Wirtschaftszweig werden entsprechend der Klassifizierung der
Wirtschaftszweige* zweistellig — also auf der Ebene der Wirtschaftsabteilungen — in den PUF auf-

genommen; die dritte Stelle bleibt leer. Zusatzlich werden Zusammenfassungen verwandter Aus-

> Mikrozensus 1973: KIdB70, Mikrozensen 1982 und 1987: KldB75
4 Mikrozensen 1973 und 1982: WZ71, Mikrozensus 1987: WZ79
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pragungen vorgenommen, um die Mindestbesetzungszahl von 50.000 Personen der Grundge-

samtheit in der Gebietseinheit zu erreichen.

Staatsangehorigkeit

Als besonders stark identifizierend werden Variablen der Staatsangehdorigkeit betrachtet, deren
Merkmalsauspragungen fiir jede Nationalitdtengruppe in der Grundgesamtheit nicht weniger als
100.000 Einwohner in der Gebietseinheit aufweisen sollen. Die Staatsangehorigkeit soll zudem
nur dichotom mit den folgenden beiden Kategorien ausgegeben werden:

1) Deutschland sowie Deutschland und Ausland

2) Ausland oder Staatenlos

5.2 Multivariate Vergroberung
In einem abschlie3enden Prozess wird tiberpriift, ob jede Zelle der Kreuztabellen der Merkmale
Gebietseinheit x Altersklasse x dichotome Staatsangehdrigkeit x (ggf. zuvor bivariat vergrober-
tes) Merkmal X mit mindestens drei Personen besetzt ist. Bei allen Beobachtungen, die dieses
Kriterium nicht erfiillen, werden die Auspragungen des (ggf. zuvor bivariat vergroberten) Merk-
mals X auf ,,keine Angabe“ gesetzt. Liegt diese Kategorie in einer Variablen nicht vor, so wird sie

hierfiir erzeugt.

Ndhere Informationen zu den Vergroberungen finden sich in den Schliisselverzeichnissen der
Mikrozensen 1973, 1982 und 1987 PUF (s. Anhang).

6. Substichprobenziehung

Zur Erstellung des PUF der Mikrozensen 1973, 1982 und 1987 wird aus den plausibilisierten und
vergroberten Datenfiles jeweils eine systematische 50% Haushaltsstichprobe mit einer Zufalls-
komponente auf Basis des Schlussziffernverfahrens gezogen. Mit der Substichprobenziehung
wird die Moglichkeit der Reidentifikation eines Merkmalstrdgers stark eingeschrankt. Unter der
Annahme, dass ein/e potentielle/r Datenangreifer/in wei3, dass eine Person oder ein Haushalt
im Mikrozensus befragt wurde, kann er/sie sich nicht sicher sein, ob sich diese Person bzw. die-
ser Haushalt in der Substichprobe befindet.

Um zu gewahrleisten, dass die Substichprobe in bestimmten Merkmalen nur geringe zufallsbe-
dingte Abweichungen von den Verteilungen des Ausgangsdatenfiles aufweist, wird dieses zu-
ndchst im Fall der Privathaushalte nach Bundesland, Regierungsbezirk, Gemeindegrofienklasse,
Auswahlbezirksnummer und laufender Nummer des Haushalts im Auswahlbezirk, im Fall der
Gemeinschaftseinrichtungen nach Bundesland, Regierungsbezirk, Auswahlbezirksnummer, lau-

fender Nummer des Haushalts im Auswahlbezirk und laufender Nummer der Person im Haushalt
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sortiert. Nach der Sortierung werden alle Haushalte mit einer fortlaufenden Haushaltsnummer
versehen, wobei Personen in Gemeinschaftseinrichtungen wie Haushalte behandelt und ent-
sprechend mit einer Haushaltsnummer versehen werden. Zur Anpassung der Mikrozensus Stich-
probe an die Gesamtbevoilkerung wird das Ausgangsdatenmaterial in Anpassungsschichten un-
terteilt. Aus dem Abgleich der Haufigkeitsverteilungen in den Anpassungsschichten mit denen
der realen Bevdlkerung ergeben sich Uber- bzw. Unterreprisentationen. In den Mikrozensen
1973, 1982 und 1987 werden diese Fehlbestdande ausgeglichen, indem einzelne Personenda-
tensdtze gedoppelt oder gestrichen werden. Die aus diesem Verfahren entstehenden Dopplungs-
fdlle erhalten im Rahmen der Substichprobenziehung die gleiche Haushaltsnummer wie die da-
zugehorigen Originalfdlle. Auf diese Weise ist sichergestellt, dass keine Dopplungsfélle ohne
Originalfall in die Substichprobe gelangen kénnen.

Zur Ziehung der 50% Substichprobe wird die Endziffer der Haushaltsnummer verwendet. Die
Auswahlwahrscheinlichkeit betrdgt 50 aus 100 oder 5 aus 10. Daher werden aus einem Intervall
zwischen 0 und 9 fiinf einfache Zufallszahlen (Z) ausgewahlt. Die fiir die Stichprobenziehung

genutzten Endziffern berechnen sich demnach entsprechend folgender Formel:
Xi=2Z+ ganzzahl(i *%} , miti=0bis 9

Jeder Haushalt, dessen Endziffer eine der fiinf Zufallszahlen aufweist, geht in die Substichprobe

ein.

7. Systemfreie Sortierung
Aus der Anordnung der Datensatze lassen sich im Originaldatenfile indirekt Regionalinformatio-
nen ableiten. Um eine Re-ldentifizierung der Regionalangaben auszuschliefen werden die Da-
tensdtze systemfrei, d.h. nach einem nicht nachvollziehbaren System, sortiert. Um dennoch eine
eindeutige Unterscheidung der Haushalte und Personen zu ermdéglichen, werden diese mit einer

neuen systemfreien Nummerierung versehen.

IV. Anpassung der Hochrechnung

Da es sich bei den PUF der Mikrozensen 1973, 1982 und 1987 jeweils um eine 50% Substich-
probe der Ausgangsdatenfiles handelt, miissen die PUF, um wieder auf die urspriingliche Stich-

probengréfie hochrechnen zu kdnnen, mit 100/50 multipliziert werden. Dies kann erfolgen, in-
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dem eine Konstante mit dem Wert 2 generiert wird, die dann wie ein herkdmmlicher Gewich-
tungsfaktor verwendet wird.

Um auf die Gesamtbevolkerung hochzurechnen, muss die jeweilige Substichprobe nochmals mit
100 multipliziert werden, da es sich bei den Ausgangsdatenfiles der Mikrozensen um eine 1%-

Stichprobe der Gesamtbevolkerung handelt.

V. Beschluss

Die unter Abschnitt Ill. beschriebenen Anonymisierungsmainahmen fiihren zu Mikrodatenfiles,
bei denen eine De-Anonymisierung einzelner Merkmalstrager ausgeschlossen ist. Die Datensatze
der Mikrozensen 1973, 1982 und 1987 sind damit absolut anonym und kdnnen in dieser Form

als Public-Use-Files veroffentlicht werden.
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